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Bevezető

1.1. Célok és funkciók

1.1.1. A tanulmány célja, feladata:

A tanulmányterv egy olyan szakmai koncepciót és műszaki követelményrendszert fogalmaz meg, amely a Mohács várost a szükséges mértékig lefedő, a kor követelményeinek megfelelő, térfigyelő rendszerről szól, és amely alapjául szolgálhat a témával kapcsolatos képviselő-testületi döntésnek, továbbá a kiépítéshez szükséges közbeszerzési pályázatkiírásoknak.

A tanulmányterv figyelemmel van arra, hogy a Mohács városban egy olyan rendszer kiépítésére kerüljön sor, amelynek a hosszú távú üzemeltetése biztosított, és amellyel a rendszer nem korlátozza saját lehetőségeit a használhatóság és fejleszthetőség tekintetében. A fejleszthetőségnek különösen annak fényében van jelentősége, hogy a rendszer tervezésére kistérségi szinten is sor kerül, vagyis a későbbiekben egy komplex, a 43 települést magában foglaló felügyeleti rendszer létrehozása a cél.

A tanulmányterv feladata egyben, hogy teljesítse a Rendőrségről szóló 1994. évi XXXIV. Törvény 42.§.-ában megfogalmazott előterjesztési kötelezettségét a térfigyelő rendszer kiépítésének és üzemeltetésének szükségességére és a megfigyelni javasolt területek kijelölése vonatkozásában.

1.1.2. Szükségesség, indokoltság:

A Mohácsi Rendőrkapitányság illetékességi területén az elmúlt években emelkedett az ismertté vált bűncselekmények száma. Míg 2008. évben 1201, addig 2009-ben 1404 és 2010. évben 1654 bűncselekményt regisztráltunk. 

A Mohácsi Rendőrkapitányság közterületi bűncselekmények tekintetében, a jellege folytán legfertőzöttebb települése Mohács város. A Mohácsi Önkormányzat a városban jelentős beruházásokat, felújításokat hajtott végre, és további jelentős beruházások végrehajtását tervezi, melynek során nagy értékű ingatlanok, parkok, játszóterek és egyéb műtárgyak épültek, fognak épülni. A műtárgyak, motiválatlan rongálása tetemes vagyoni károkat képes okozni. A jogsértések, továbbá az indokolatlan károkozások megelőzése, és visszaszorítása céljából térfelügyeleti kamerarendszer kialakítása és üzemeltetése látszik célszerűnek, melynek eredményeképpen, ezen cselekmények olyan mértékben visszaszoríthatók, hogy azok ne zavarhassák a lakosság, valamint a területre látogatók nyugalmát, biztonságérzetét.

A fentiekkel párhuzamosan, elsősorban a gazdasági válság következményeként jelentős mértékben megszaporodott a közterületeken elkövetett, zömében vagyon ellen irányuló szabálysértések száma is. A gyakorlati tapasztalatok alapján, ezen cselekmények visszaszorításának is hatékony eszköze a térfelügyeleti kamerarendszer rendszerbe állítása.

Mindezeket erősíti, hogy a M6-os autópálya építés eredményeképpen napjainkra felerősödött és az egyes prognózisok szerint tovább fog növekedni az un. „utazó bűnözés” jelentősége a Mohácsi kistérségben, ami szintén a kamerarendszer kiépítését indokolja.

Ezen ismérvek összessége alapján, álláspontunk szerint a rendőrség nagyobb közterületi jelenlétén túl, a térfelügyeleti rendszerek alkalmazása teremt lehetőséget a lakosság szubjektív biztonságérzetének erősítésére.

A térfigyelés szükségességét igazolják a rendőrség által végzett bűnözésföldrajzi és fertőzöttségi adatok. A kriminál- és szabálysértési statisztikából nyert adatsor természetesen csak a regisztrált eseteket tartalmazza, azonban a közterületeket ténylegesen elkövetett jogsértések látenciája a szakirodalom tanúsága szerint is magas fokú, ami tovább erősíti a térfelügyeleti kamerarendszer indokoltságát.

1.1.3. A térfelügyeleti rendszerrel megvalósítandó célok:

Elsődleges cél a generális prevenció, a normakövetésre való rábírás. A térfelügyeleti rendszer a gyakorlati tapasztalatok alapján, pusztán a létezésével jelentős eredményeket hoz, hiszen a kamerás megfigyelés tudatában kevesebben kísérelnek meg jogsértő cselekményeket elkövetni az adott területen. A térfelügyeleti rendszer létrehozása a kifejtettek okán döntően képes megváltoztatni a Mohács város közbiztonsági helyzetét.

Másodlagos cél, hogy a rendszer az azonnali beavatkozás és technikai rögzítés útján szolgálja a hatékony számonkérés lehetőségét, a bizonyítás, szankcionálás megkönnyítését. A rendszer által nagyobb hatékonysággal vonhatók felelősségre az elkövetők, több lehetőség nyílik a károk megtérítetésére. A kriminalisztika tudománya egységes a tekintettben, hogy a generális- és a speciális prevenciót a lehető legrövidebb időn belüli felelősségre vonás, illetőleg annak biztos tudata szolgálja, hogy a jogsértés nem marad felderítetlen. Az egyszerűbb és  hatékonyabb bizonyítás lehetőséget teremt az un. különleges eljárási formák alkalmazására, ami a jogsértések elkövetése és szankcionálása közötti időt jelentős mértékben leredukálja, sőt a büntető igazságszolgáltatást olcsóbbá teszi. 

1.2. Alapvető szabályok, követelmények

1.2.1. Kiindulási pont:

A közterületi térfelügyeleti rendszert a hatályos jogszabályok értelmében az önkormányzatok, és a rendőrség működtetheti. A lehetséges és az általunk javasolt megoldás az, hogy Mohács város önkormányzata szerezzen be és telepítsen egy térfelügyeleti rendszert, melynek működtetésére – a tulajdonjog fenntartása mellett – kössön szerződést a Baranya Megyei Rendőr-főkapitánysággal. 

A rendőrség a fogadó egységet – ugyanezen szerződés alapján – fogadja be saját elhelyezési körletébe, ott alakítson ki megfelelő szerver és monitorszobát, valamint az önkormányzattal kötött szerződés alapján biztosítsa a működtetés személyi feltételeit. A felek a szerződésben állapodjanak meg az üzemeltetés költségeinek viselése tárgyában.

1.2.2. Beruházás, a rendszer nagysága:

A közterületeken nem csak a bűncselekmények, hanem a szabálysértések és egyéb deviáns magatartások is irritálják a lakosságot. A megfigyelt területek kijelölésénél a fenti okból a bűncselekményeken kívül egyéb, rendőri intézkedésre okot adó körülményeket is számba kell venni. A motiválatlan rongálások megelőzése érdekében különösen hangsúlyos a közelmúltban felújított városrészekben kialakított parkok és egyéb közterek figyelemmel kísérése, az itt történő jogsértések megelőzése.

Ezzel párhuzamosan tudjuk, hogy a telepítésnek a közbiztonsági szempontok mellett a finanszírozás lehetőségei jelentik a legfontosabb tényezőjét, egyben a telepítés határait. Arról azonban nem mondhatunk le, hogy egységes és a kor követelményeinek megfelelő rendszer álljon üzembe. 

Önmagában Mohács városban a kamerarendszer kiépítése – bár kétségtelenül az adott település vonatkozásában jelentős eredménnyel jár – nem oldja meg maradéktalanul a Mohácsi Rendőrkapitányság illetékességi területén jelentkező rendészeti- és bűnügyi problémákat. Mindezeket felismerve nem mondhatunk le arról, hogy a közigazgatási területen lévő további 47 településen egy kiterjesztett rendszer létrehozásának lehetőségét vizsgáltuk, és ennek megvalósítását egy következő fázisban tervezzük.

Ennek feltétele a bővíthető rendszer követelménye, vagyis nagy hangsúlyt kell fektetni arra, hogy a térfelügyeleti rendszer viszonylag egyszerűen bővíthető legyen, hiszen a későbbiekben az egyes települések önkormányzata további esetleges kamerák rendszerbe állítását finanszírozhatja. Mindezek mellett nyitva kell hagyni a lehetőséget arra is, hogy egyes objektumok környezetének biztosítására gazdasági társaságok és intézmények anyagilag bevonhatóak legyenek.

1.2.3. Megfigyelő központ:

A közterületek megfigyelését erre szakmailag alkalmas, önkormányzati és rendőrségi finanszírozás alapján fizetett szolgálatos, szolgálaton kívüli aktív, vagy nyugállományú rendőrök végzik. 

1.2.4. Reagálás:

A térfigyelő rendszer reagáló erő nélkül nem kellően hatékony eszköz, ezért a Mohácsi Rendőrkapitányság saját részéről garantálja a nap 24 órájában az azonnali reagálásra alkalmas erők biztosítását. A rendőrség a fentiek okán megosztja az önkormányzattal az üzemeltetés és működtetés költségeit. 

2. Befolyásoló tények és körülmények

2.1. A térfigyelés jogszabályi háttere

A létesítésre vonatkozó döntéshez mindenekelőtt az irányadó jogi normákat kell áttekinteni. A térfigyelő rendszerrel kapcsolatos jogszabályi háttér nem mondható ugyan teljes körű és megfelelő szintű szabályozásnak, a lényegi kérdések eldöntéséhez azonban elegendő rendelkezés található. 

2.1.1.  A Rendőrségről szóló 1994. évi XXXIV. törvény (továbbiakban: Rtv.)

A közterületi képfelvételek készítésére, felhasználására és kezelésére vonatkozóan az Rtv. 42. és 42/A. §-ai jelentik az irányadó szabályozást, az alábbiak szerint:

„42.§ (2) A Rendőrség közterületen, ahol az közbiztonsági, bűnmegelőzési, illetve bűnüldözési célból igazolhatóan szükséges, bárki számára nyilvánvalóan észlelhető módon képfelvevőt helyezhet el és felvételt készíthet.

(3) A (2) bekezdés alapján elhelyezésre kerülő képfelvevő szükségességéről, a képfelvevővel megfigyelt közterület kijelöléséről a Rendőrség előterjesztésére az illetékes települési önkormányzat dönt. A képfelvevő elhelyezési és üzemeltetési költségeinek biztosítására az önkormányzat és az illetékes rendőrkapitányság az e törvényben meghatározott keretek között megállapodást köthet. A Rendőrség a képfelvevők elhelyezésére, a megfigyelt területre vonatkozó adatokat a központi szerv honlapján közzéteszi.

(4) A képfelvevő által megfigyelt területre belépő személyek tájékoztatását elősegítő módon figyelemfelhívó jelzést, ismertetést kell elhelyezni a képfelvevők elhelyezéséről, az adatkezelés tényéről.”

A fenti szakaszból egyértelműen kitűnik, hogy közterületi térfigyelő rendszer létesítéséről a települési önkormányzat dönthet, méghozzá a rendőrség előterjesztése alapján. A döntés meghozatalának feltétele, hogy a rendőrkapitányság az előterjesztésben

· igazolja a térfigyelés szükségességét, nevezetesen, hogy a képfelvevők elhelyezése a közterületen közbiztonsági, bűnmegelőzési, illetve bűnüldözési célból igazolhatóan szükséges, 
· javasolja a kamerával megfigyelt terület kijelölését, továbbá
· javasolja, hogy a kamera elhelyezési és üzemeltetési költségeire vonatkozóan az önkormányzat és a rendőrség milyen tartalmú szerződést kössön.
Fontos előírás a létesítéssel kapcsolatban, hogy a területre belépő személyek kellő tájékoztatást kapjanak a megfigyelésről, azaz a beruházónak figyelemfelhívó jelzést, ismertetést kell elhelyezni a rendszer működéséről, az adatkezelés tényéről. Ez elsősorban adatvédelmi garancia, de a generális prevenció céljait is hatékonyan szolgálja. Ezt meghaladóan a rendőrség számára  kötelező az interneten való közzététel. 

A hivatkozott törvény szerint a működtetés a rendőrség joga és felelőssége. A figyelést és a reagálást végző személyi állomány megfelelő szakmai felkészültséggel és törvényi felhatalmazással rendelkezik, így más személyek, szervezetek (pl. vagyonvédelmi vállalkozások) nem vehetnek részt a működtetésben. A rendőrséget szigorú adatvédelmi szabályok kötik, tehát a képfelvételek és a bennük foglalt információk nem kerülhetnek illetéktelen kézbe, és csak a törvény által megengedett célokra használhatók fel (célhoz kötöttség). 

„42/A.§ (2) A Rendőrség a felvétel kezelése során köteles megtenni az ahhoz szükséges szervezési, technikai és egyéb adatbiztonsági intézkedéseket, hogy az érintett személy személyes adatait, így különösen magántitkait és magánéletének körülményeit illetéktelen személy tudomására jutásától megóvja.”

A rendőrségi törvény a felvételek megőrzésének időkorlátait is meghatározza, így az adatvédelmi garanciák köre bővült. 

„42.§ (6) Az (1), (2) és (5) bekezdésben foglaltak alapján készített felvétel, illetőleg az abban szereplő személyes adat csak a rögzítés helyszínén elkövetett bűncselekmény, szabálysértés vagy a közlekedés szabályainak megsértése miatt indult büntető-, szabálysértési vagy más hatósági eljárás során, körözött személy vagy tárgy azonosítása vagy a rendőri intézkedés jogszerűségének közigazgatási eljárásban történő vizsgálata céljából, illetve az érintett személy jogainak gyakorlása érdekében használható fel.

(7) Ha a (6) bekezdésben megjelölt eljárás lefolytatásához vagy az ott meghatározott egyéb célból azokra nincs szükség,

a) az (1) bekezdés alapján rögzített felvételt a rögzítést követő harminc nap elteltével,

b) a (2) bekezdés alapján rögzített felvételt a rögzítést követő öt munkanap elteltével,

c) az (5) bekezdés alapján rögzített felvételt a rögzítést követő három munkanap elteltével

törölni kell.

(8) A szabálysértési vagy büntetőeljárás megindításához és lefolytatásához szükséges adatok és információk biztosítása céljából - ha ilyen cselekmény elkövetésére utaló adat vagy információ a (6) bekezdés szerinti időtartamon belül merül fel - az adatkezelő rendőri szerv a (2) és (5) bekezdés alapján rögzített adatok kezelésének határidejét legfeljebb harminc napig meghosszabbíthatja. Ha ezen időtartamon belül nem indul olyan szabálysértési vagy büntetőeljárás, amelyben a felvételek felhasználhatók, az adatokat haladéktalanul törölni kell.”

2.1.2. Az információs önrendelkezési jogról és az információszabadságról szóló 2011. évi CXII. törvény 

A törvény szerint adatkezelésnek számít a fénykép-, hang- vagy képfelvétel készítése, így a közterületi térfigyelő rendszer működésének jogi szabályozásában fontos helyet foglal el ez a törvény. Irányadónak tekinthető továbbá az Adatvédelmi Biztos 475/H/2000. sz. ajánlása, valamint az Állampolgári Jogok Országgyűlési Biztosának 636/H/2001. sz. tájékoztatója. Mindezek alapján kiemelhető a célhoz kötöttség alapelve, az adatkezelés jogának törvényes felhatalmazáson alapulása, valamint az, hogy az adatfeldolgozás útja követhető és ellenőrizhető kell legyen.

A Mohácsi önkormányzat és a rendőrkapitányság között létrejövő szerződés jogi garanciaként kell tartalmazza azt, hogy a rendszer részét képező adathordozók a rendőrség tulajdonában maradnak a szükséges adatvédelmi szabályok jogszerű alkalmazása és betartása (adatok nyilvántartása, felhasználása, törlése) érdekében. 

2.1.3.  A képernyő előtti munkavégzés minimális egészségügyi és biztonsági követelményeiről szóló 50/1999. EüM. rendelet. 

A kezelők (térfigyelést végző személyek) egészségügyi védelme érdekében a rendelet 4. §  szigorú előírásokat tartalmaz. 

„(1) A munkáltató a munkafolyamatokat úgy szervezi meg, hogy a folyamatos képernyő előtti munkavégzést óránként legalább tízperces - a (2) bekezdésben foglalt esetkör kivételével össze nem vonható - szünetek szakítsák meg, továbbá a képernyő előtti tényleges munkavégzés összes ideje a napi hat órát ne haladja meg.

(2) Amennyiben a képernyő előtti munkavégzés (1) bekezdés szerinti megszakítása a munkavégzés céljára tekintettel más életét, testi épségét, valamint egyes vagyontárgyak biztonságát veszélyezteti, vagy az adott technológia miatt nem lehetséges, a munkáltató úgy szervezi meg a munkahelyen a napi munkavégzést, hogy a munkavállalót érő képernyő előtti megterhelés csökkentése érdekében a képernyős munkavégzést rendszeres időszakonként - a munka jellegéhez igazodóan a veszélyhelyzet kizárásával - szünetekkel szakítsák meg, vagy más tevékenységgel cseréljék fel. A munkavégzés megszakításának egyszeri időtartama ebben az esetben sem lehet kevesebb, mint tíz perc, és a képernyő előtti tényleges munkavégzés összes ideje nem haladhatja meg a napi munkaidő hetvenöt százalékát.”

2.1.4.  A Rendőrség Adatvédelmi Szabályzatáról szóló 54/2007. (OT.31.) ORFK Utasítás.
Az Utasítás 237-267. pontjai a rendőri szervekre nézve határozzák meg a térfigyelési tevékenység minden mozzanatát, így a közvetített képek figyelésére, rögzítésére és kezelésére, ezen belül a felvételek kezelésével kapcsolatos dokumentációs és nyilvántartási szabályokra, valamint a térfigyelő rendszer központi kezelő helyiségébe történő belépésre és tartózkodásra vonatkozó rendelkezéseket

2.2. Működő rendszerek tapasztalatai

Napjainkban az ország számos rendőrkapitányságán működik térfigyelő rendszer. A szakmai vélemények pozitívak, a lakosságot irritáló bűncselekmények és szabálysértések előfordulási gyakorisága 30-70 %-kal estek vissza.

Legnagyobb rendszer a Budapesti VIII. kerületben található, ahol száz fölötti kamra működik, immár több mint 10 éve. Egy munkaállomás 16 kamera képét mutatja négyes osztású monitorokon, és van egy-egy külön monitor, amelyikre ki lehet tenni a követni kívánt eseményeket. A képek 19’-os monitoron jelennek meg. A – klimatizált – elhelyezési körlet teljesen független más helyiségtől, külön lehet oda belépni és bent tartózkodni. 

Egy másik teremben - ún. rack szekrényben - vannak elhelyezve azok a számítógépek, amelyek a rögzítést végzik. Az üzemeltetés rendjét (beleértve a felvételek kezelésével kapcsolatos dokumentációs és nyilvántartási szabályokat, az adatvédelmi előírásokat, a rendszerkezelők jogait és kötelességeit, a központ helyiségeibe történő belépés és tartózkodás szabályait) „Kapitányságvezetői Intézkedés” szabályozza.

Baranya megyében ez ideig Pécsett és a Szigetvári Rendőrkapitányságon működik térfelügyeleti rendszer a kapitányságok és a települési önkormányzatok között megkötött megállapodások alapján. A tapasztalatok mindkét esetben kedvezőek mind a megelőzés, mind a gyorsabb és hatékonyabb bűnfelderítés vonatkozásában. Pécs vonatkozásában, figyelemmel a kamerák nagy számára, a kezelőhelyiség önálló, 24 órás megfigyeléssel biztosított. A Szigetvári Rendőrkapitányság vonatkozásában a figyelés az ügyeleten történik, mert a kamerák alacsony száma miatt a figyelést az ügyeletes feladatává tették.

Mérlegelve a tapasztalatokat azt lehet mondani, hogy a kezdeti időszakban, amíg a térfigyelő kamerák száma alacsony, elfogadható megoldásnak tűnik, hogy a kamerákat az ügyeletes figyelje, azonban a térfigyelő kamerák darabszámának emelésével a hatékony alkalmazás nem megoldható. 

3. Telepítési fázisok és területek

3.1. A kiépítés szakaszainak meghatározása

A térfigyelő rendszer várhatóan nem lesz egyszerre és teljes vertikumában kivitelezhető sem időben, sem területileg. 

A megvalósulást Mohács városban több fázisban tervezzük, ami a későbbiekben a kapitányság illetékességi területén lévő és csatlakozni kívánó településeken üzembe állítandó kamerákkal bővül. 

a) Az első ütemben Mohács városban 8 db. térfigyelő kamerák kiépítése indokolt, mellyel egyidőben az operátori munkaállomás is kialakítást nyer.

b) Második ütembe már a teljes várost lefedő rendszert indokolt kialakítani, ami további 11 kamera rendszerbeállítását jelenti. 

c) Harmadik ütemben a kapitányság illetékességi területén lévő önkormányzatok, illetőleg a Mohácsi Kistérségi Többcélú Társaság gazdasági helyzetének függvényében kerülne sor az egyes településeken újabb kamerák telepítésére. 

3.2. Megfigyelésre javasolt területek, kameraállások

Alábbiakban vázoljuk – szakaszonként, akcióterületekre lebontva – a javasolt kameraszámokat és telepítési helyeket a szükséges látómezők megjelölésével: 

Első lépcsőben szükséges kamerák helye és iránya:

	1
	Szabadidőpark
	GPS : 45.98325 – 18.68628

	2
	Szabadidőpark
	GPS : 45.98335 – 18.68638

	3
	Szabadidőpark
	GPS : 45.98345 – 18.68648

	4
	Kodály Zoltán utca
	GPS : 45.98554 – 18.68454

	5
	Vásárhelyi Pál utca
	GPS : 45.98640 - 18.68981

	6
	Batthyányi utca
	GPS : 45.98786 - 18.69662

	7
	Török utca
	GPS : 45.98428 - 18.70057

	8
	Széchenyi tér
	GPS : 45.99099 – 18.68979


Második lépcsőben tervezett kamerák helye:

	1
	Mohácsi kompkikötő
	GPS : 45,99287, 18,69370

	2
	Szabadság út – Jókai út kereszteződés
	GPS : 45,99181, 18,69236

	3
	Jókai út – Farkas utca kereszteződés
	GPS : 45,98241, 18,69567

	4
	Buszmegálló
	GPS : 45,98952, 18,68669

	5
	Hősök tere
	GPS : 45,98991, 18,68485

	6
	Kossuth utca – Pécsi út kereszteződés
	GPS : 45,99592, 18,67976

	7
	Vízmű
	GPS : 45,00260, 18,68195

	8
	Thermogép kft.
	GPS : 45,98308, 18,67814

	9
	Milleniumi lakópark
	GPS : 45,98666, 18,66241

	10
	Virág utca – Szélső utca kereszteződés
	GPS : 45,98912, 18,67053

	11
	ALDI áruház előtti rész
	GPS : 45,99721, 18,66447


A későbbiekben a rendszer további kameraállásokkal, esetlegesen rendszámfelismerő kamerákkal egészíthető ki.

4. Műszaki követelmények, lehetséges technológiák

4.1. Műszaki leírás, elvárásrendszer
Általános elvárás a telepítésre szánt technológia megválasztásánál, hogy az a topológiára a legmegfelelőbb alkalmazást tegye lehetővé, ugyanakkor költséghatékony legyen. A rendszer műszakilag három fő tételből áll:

a) kamera végpontok

b) átviteli hálózat

c) jelfeldolgozó központ

Alapvető szakmai, biztonsági elvárás e három elemmel szemben, hogy 

· a kijelölt terület optimálisan megfigyelhető, és a közvetített kép éjjel-nappal jó minőségű legyen;

· működjön folyamatosan a felvételi, visszakeresési és printelési üzemmód;

· a software kellően felhasználóbarát legyen, ugyanakkor tartalmazzon bővítési lehetőségeket;

· a hálózat nyújtson megfelelő üzemelési- és adatvédelmi biztonságot;

· a képfelvevők legyenek időjárásállóak, rongálással szemben védettek, és biztosítsanak széles látószöget, valamint zummolási lehetőséget még rossz fényviszonyok esetén is.

4.2. Képfelvevők

Cél, hogy az ellenőrzött területrészhez a legalkalmasabb kamerákat válasszuk ki. Városokban a ”speed dome” kamerák alkalmazása terjedt el, mivel ezek az utcák ellenőrzésére alkalmas gyorsan forgó, nagy látószögű, ugyanakkor nagyobb fókusztávolságú és gyors zoomátfogású eszközök. A kamerák ún. day/night funkcióval bírjanak, mely nappal színes képet biztosít, míg alacsony fényviszonyok mellett automatikusan fekete-fehér képalkotásra váltanak át. Az érzékenységet úgy kell meghatározni, hogy közvilágítás mellett megfelelő képet biztosítsanak. Ez nem feltétlenül jelenti a legjobb érzékenységű kamerákat a piacon.

Egy városi térfigyelő rendszer esetében a legfontosabb feltétel, melyet egy kamerának biztosítani kell, hogy a forgató mechanikája hosszútávú működést tegyen lehetővé. Ez többnyire nem ellenőrzött paraméter, pedig a kamerák működését ez a tulajdonság befolyásolja a legjobban. Az átlátható plexiburkolat mechanikailag úgy legyen kialakítva, hogy a lehető legtovább biztosítsa az átláthatóságot. Városi környezetben a búra elkoszolódása nagyon hamar bekövetkezik. A tapasztalat az, hogy többször akadályozza a megfigyelést az elkoszolódott és nem karbantartott búra, mint a műszaki meghibásodás. Mivel a kameramodul többnyire minden kamerában azonos gyártótól származik, így a felépítmény, a mozgató mechanika tesz különbséget a berendezések között, ez pedig nem minden gyártó erénye.

IP technológia alkalmazásakor minőségileg minimálisan az MPEG4 tömörítési eljárás alkalmazását kell előírni, mert csak ez teljesíti azokat a minőségi elvárásokat, amelyek egyenértékűvé tehetik egy analóg videókép leképezésére. MPEG4 technológia alkalmazása során a megfelelő gyártó kiválasztása elengedhetetlen. Számtalan gyártó jelentkezik IP alapú kamerákkal, de ebből csak nagyon kevés képviseli a térfigyelő rendszereknél elvárt minőséget. A webkamerák ezt nem biztosítják. 

A következőkben egy minőségileg megfelelő kameraleírást ismertetünk, anélkül, hogy az ajánlatnak minősülne. Ezzel a döntéshozók munkáját szeretnénk megkönnyíteni.

4.3. Átviteli utak, berendezések

Tekintettel a terület nagyságára, a rádióhullámú WiFi technológia a legjobb alternatíva, aminek az alkalmazása ajánlott. Ez nagyobb tervezői szakértelmet igényel, mivel nehézebb megteremteni a stabil kapcsolatot. Az IP alapú technológiáknál cél a stabil ethernet hálózat létrehozása, ami több nagy sávszélességű professzionális rádiókommunikációs linkből áll. Egy dolgot kell szem előtt tartani, hogy a térfigyelő rendszernek speciális igényei vannak a hálózattal szemben, nem azonosak az elvárások, mint egy irodai hálózatnál. Az adatátvitelt biztosító antennák részben meglévő antenna-árbocokra kerülhetnek felszerelésre, részben új antennahelyeket kell kialakítani..

WiFi technológiák alkalmazása esetén a városi környezetben szabad frekvencián jelenleg csak az 5 GHz feletti tartomány alkalmazása javasolt. Az 5 GHz-es tartományban működő eszközök nagyobb költsége és speciálisabb tervezési igénye távol tartja a tömeges elhasználástól ezt a területet. 

A 2,4 GHz tartományban olyan sok szabadon alkalmaható SOHO termék van jelen, hogy a térfigyelő rendszerhez szükséges üzembiztonság egyáltalán nem biztosítható hosszútávon. 

További lehetőség, hogy – főleg a nagyobb sávszélesség biztosítása végett – számításba vegyük frekvenciaengedélyes tartományok igénybe vételét. A licenszelt frekvenciák használata komolyabb és stabilabb berendezéseket jelent, de egyúttal költségesebb megoldás is. Mindazonáltal nagy sávszélesség üzembiztos megoldását csak ilyen eszközökkel lehet biztosítani. 

Ki kell emelni, hogy a WiFi technológia alkalmazása nem teszi lehetővé, hogy a hagyományos kábelhálózatot teljes mértékben mellőzzük. A kamerák és antennák közötti távolságot általában csak így lehet áthidalni. Ez alapvetően tervezői feladat.

Az adó/vevő eszköz alapját képezi az IP hálózatnak. Ez a technológia lehetővé teszi a zökkenőmentes átmenetet az analóg és a digitális világ között. Az MPEG4/-2 kódolás az analóg minőséget biztosítja több felbontáson, amely egyaránt alkalmazható felügyeletre, azonosításra vagy nagy sebességű mozgásra. Az átvitel történhet a LAN hálózatokkal azonos cat5 minőségű kábelen, de akár vezeték nélküli megoldásban is. A korszerű IP illesztő eszközök segítségével lehetőségünk nyílik arra, hogy MPEG4 kódolású, akár DVD minőségű kép (4 Mbps-os) jelenjen meg a monitoron. 

Az aktivitás-vezérelt képsűrűség egyedülálló funkció a MPEG4/-2 eszközében. A rendszer állandóan figyeli a képek közötti változást. Ha nincs mozgás a képen az eszköz 1fps-ra csökkenti a képátvitelt. Ha megindul a mozgás a képen képsűrűség a felhasználó által meghatározott maximum értékre ugrik. Ezzel csökkenthető az átviteli sávszélesség, és növelhető a rögzítési időtartam a digitális képrögzítőn.

4.4. A jelfeldolgozó- és diszpécserközpont

A jelfeldolgozó központot úgy kell kiépíteni, hogy korszerű berendezéseket és technológiákat alkalmazzunk, amelyek sok évre biztosítják az üzembiztos működést. A központi berendezés nagy teljesítményű szerverekből épül fel, amelyeknek biztosítani kell a kamerák vezérlését, a képek megjelenítését (5 fps. kameránkénti sebességgel), az archív anyagok szakszerű kezelését, és fotók szükség szerinti nyomtatását. A beérkező képi információk folyamatosan rögzítésre kerülnek. IP hálózatok esetében ez a rögzítő a hálózat bármely pontján elhelyezhető. Indokolt RAID vezérelt háttértárakat, és speciális 24 órás folyamatos írásra tervezett merevlemezeket alkalmazni. A merevlemezekre más terhelés jut, melyet csak speciális eszközök képesek kiszolgálni. Minimálisan elvárt a redundáns rögzítés megvalósítása. A későbbi dokumentálás és kiértékelhetőség érdekében a rögzített képekhez csatolódjanak a vonatkozó idő-, hely- és rendszerinformációk. Biztonsági szempont indokolhatja, hogy a rendszer legyen alkalmas a felvételek vízjellel történő jelölésére.

A megjelenítő rendszer – a rögzítő eszköztől elkülönítve – külön számítógépen kell kiépüljön. A megjelenítő berendezésnek képesnek kell lennie nagymennyiségű MPEG4 stream feldolgozására. Nagyon fontos a megfelelő operátori szoftver, amely egy képet akár több ponton is meg kell tudni jeleníteni, így a rendszer alapvető igénye a MultiCast funkció lehetősége. Az követelmény, hogy a kezelőpultról a digitális rögzítő és a kamerák minden funkciója elérhető legyen.

Az osztott képes megjelenítés elengedhetetlen. A - véleményünk szerint - célszerű változat az, hogy a munkaállomások szekvenciális, négyes osztású minimum 19”-os LCD TFT monitorral legyenek szerelve, amelyeken a 16-20 kamera közvetített képe folyamatosan látszik. Ezeken kívül kell legyen egy feldolgozó-értékelő monitor, amelyikre adott kamera képe kiválasztható. Ez utóbbin tudja a diszpécser kézi vezérléssel nagyítani, forgatni és nyomtatásra merevíteni a kiválasztott képi anyagot. A rögzített események utólagos keresése, ismételt megtekintése ugyancsak a feldolgozó-értékelő monitoron lehetséges a kiválasztott végpont és az idő intervallum megadásával, az események szükség szerinti kimerevítésével, digitális zoomolásával. 

A rögzített események szükséges tárolási ideje 5 munkanap (ami meghatározott esetekben 30 napig meghosszabbítható).

A jelfeldolgozó- és diszpécserközpontban történik a technikai rögzítésen túl a közvetített képek figyelése, feldolgozása, a reagáló egység irányítása, ezért fontos a különböző műszaki, adatbiztonsági és szakmai feltételek együttes meglétének biztosítása.

4.5. A működtetés tárgyi oldala 

A rendőrség által történő működtetés tárgyi oldalát elsősorban a technika befogadására szolgáló elhelyezési körlet biztosítása jelenti. A központban a jelfeldolgozó berendezések egy jól elkülönített, klimatizált és védett helyre kell kerüljenek. 

A központot a Mohácsi Rendőrkapitányság Szent István u. 16/a. számú objektumának ügyeleti helyiségében célszerű elhelyezni. A helyiség kialakításánál, a kezelőpult, a monitorok és a bútorok elhelyezésénél figyelembe kell venni a tűz-, és balesetvédelmi, ergonómiai és a képernyő előtti munkavégzésre vonatkozó egészségügyi, valamint biztonsági követelményeket.

Alacsonyabb kameraszám mellett első ütemben egy munkahely kialakítása elegendő. A központnak biztosítania kell a 2. ütem befejezése után két diszpécser kényelmes elhelyezését, a fotók nyomtatását, és az archív anyagok kezelését. A diszpécsereknek olyan munkaállomást kell kialakítani, amely lehetővé teszi a folyamatos munkavégzést. Ez magában foglalja a monitorok megfelelő elhelyezését (magasság), a bútorzat kialakítását, továbbá a helyiség megfelelő megvilágítását. A fényerősséget nem tervezői feladathoz kell biztosítani, hanem LCD monitorok figyeléséhez.

A számítógépeket rack szekrényben kell elhelyezni, mert a nagy értékű berendezéseket megfelelő módon védeni kell a portól és egyéb szennyeződésektől. A szerverek helyiségét el kell különíteni a megjelenítő helyiségtől az eltérő igények miatt. A rack szekrény részére lehetőleg külön helyiséget kell biztosítani, mivel a berendezéseknek folyamatos szerverhelyiség szintű hűtés szükséges. A nagyméretű folyamatos írást igényelő merevlemezeket ugyancsak állandóan hűteni kell. Egy kiváló minőségű merevlemez hűtés nélkül nem ér többet egy normál minőségű eszköznél. 

A megfigyelő helyiséget úgy kell kialakítani, hogy bővíthető legyen. A központi kezelő helyiségbe történő belépés és tartózkodás szabályait rendőrségi belső normában kell rögzíteni. 

4.5. A rendszer távlati bővíthetősége

Egy korszerű térfigyelő rendszernek hosszútávú működést kell biztosítani. Emellett gondolni kell arra, hogy a jövőbeni fejlesztések adaptálhatók legyenek a rendszerbe. Nem lehet egy elavult vagy stagnáló technológiát alkalmazni, mert azzal megakadályozzuk a további bővítések lehetőségét. Mivel az analóg videotechnika terén jelentős fejlesztések már nem történnek, mindenképpen az IP technológia irányába kell mozdulni. Ezen a területen olyan gyártó termékét érdemes választani, amelyik komoly technikai háttérrel rendelkezik, és hosszútávon tudja biztosítani az alkalmazott berendezést és az újonnan fejlesztett technikákat.

A térfigyelő rendszerek esetében a moduláris felépítés elengedhetetlen, mivel az időben több ütemben várható bővítések és fejlesztések. Ezeket figyelembe véve további hangsúlyt kap a korszerű technika alkalmazása.

5. A térfigyelő rendszer üzemeltetése

Az üzemeltetés magába foglalja a kiépített berendezések működtetésének technikai és személyi feltételeit, valamint mindezeknek a finanszírozását. Az önkormányzat és a rendőrség között létrejövő szerződésnek ezen kérdések részleteit rögzíteni kell.

5.1. Karbantartás

Egy térfigyelő rendszer létrehozása még nem biztosítja a folyamatos üzemet, azt  üzembiztos állapotban kell tartani. A gyors eseti hibajavítás mellett elengedhetetlen az időszakos ellenőrzés és karbantartás, mivel a kamerák motorokat, forgó alkatrészeket tartalmaznak. Erősen szennyezett környezetben meghatározott időszakonkénti sűrűbb karbantartás javasolt.

A preventív karbantartások során a végponti berendezések, kamerák tisztítása alapvető feladat. Ellenőrizni kell továbbá, hogy az üzemszerű működést veszélyezteti-e valami, és ha igen, azt el kell hárítani. A fellépő egyedi hibákat kellő időn belül le kell reagálni és meg kell kezdeni azok elhárítását. Ennél a fázisnál csapódik le a megfelelő kivitelező és üzemeltető cég kiválasztása. Egy megépített és magára hagyott rendszer rosszabb, mint egy meg sem épített, mivel a pénz el lett rá költve, és mégsem használható.

A folyamatos üzembiztonságot és az eseti hibajavítás gyorsítását segíti elő a távoli felügyelet, amelyet manapság mindössze 1-2 cég képes ellátni térfigyelő rendszerek esetén. A távoli rendszerfelügyelet lehetővé teszi az üzemeltetőnek, hogy azonnali információkat szerezzen a hálózat állapotáról (a kamerák képeihez nem fér hozzá). 

5.2. Az üzemeltetés személyi feltételei

A közvetített képek figyelésével – figyelemmel az ügyeleti helyiségben történő elhelyezésre - csak olyan személyt lehet megbízni, aki szakmai ismeretei és tapasztalatai alapján képes a szükségessé váló intézkedések haladéktalan kezdeményezésére. 

A közvetített képek figyelésére ezért csak a Rendőrség hivatásos állományába tartozó vagy korábban oda tartozott – un. Senior állományú - személy alkalmazható. 

A térfigyelést végző diszpécserek létszámát a kameraszám függvényében úgy kell meghatározni. Az eddigi tapasztalatok szerint egy fő átlagosan 4 darab négyes osztású monitor (azaz 16 kép) figyelését tudja megfelelő hatékonysággal elvégezni, átlagosan 6 órán keresztül. 

Ez megfelelő pihenőidő biztosítása mellett 12 óráig is terjedhet, vagyis a 24 órás szolgálat 2 váltásban vezényelhető. Figyelembe kell venni természetesen a monitor előtt töltött munkaidőre vonatkozó jogszabályi rendelkezéseket. A foglalkoztatás megbízási szerződés formájában realizálható az üzemeltetést végző rendőri szerv és ezt a speciális feladatot önként vállaló hivatásos, illetve Senior állományú tagjai között. Az első fázisban meghatározott kameraszám esetén az operátori tevékenységet a rendőrség saját erőből végzi.

A reagálás kétfős gépkocsizó járőr vezénylésével realizálható, amely a Mohácsi Rendőrkapitányság teljes területére küldhető, és amikor nincsen feladata, megelőző járőrszolgálatot láthat el a szokásos vezénylési rendben, 12 órában. Többes beavatkozási igény esetén viszont a reagálást a Mohácsi Rendőrkapitányság szolgálatos állománya oldja meg.

Elengedhetetlen továbbá 1 fő irányító parancsnok, aki a szolgálatvezénylés feladataival, az állomány eligazításával, ellenőrzésével, az adminisztrációval, a karbantartási munkálatok koordinálásával foglalkozik, illetve a pihenőidők alatt helyettesítheti a monitor előtt dolgozókat. 

5.3. Várható üzemeltetési költségek

A prognosztizált költségeket a már kiépített hálózatok tapasztalatai alapján adjuk meg. Pontos költségek megadása a választott technológia, átviteli útvonal és a kamerák pontos helyének ismeretében lehetséges. A kiépítés beruházási költségeit nem részletezzük, mivel az közbeszerzési kiírás tárgya. 
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